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Packet Tracer: Investigacion de los modelos TCP/IP y OSI en accion
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Objetivos
Parte 1: Examinar el trafico Web HTTP

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP

Informacién basica

Esta actividad de simulacion tiene como objetivo proporcionar una base para comprender la suite de
protocolos TCP/IP y la relacién con el modelo OSI. El modo de simulacién le permite ver el contenido de
los datos que se envian a través de la red en cada capa.

A medida que los datos se desplazan por la red, se dividen en partes mas pequefias y se identifican de modo
gue las piezas se puedan volver a unir cuando lleguen al destino. A cada pieza se le asigna un nombre
especifico (unidad de datos del protocolo [PDU, protocol data units]) y se la asocia a una capa especifica de
los modelos TCP/IP y OSI. El modo de simulacién de Packet Tracer le permite ver cada una de las capas y la
PDU asociada. Los siguientes pasos guian al usuario a través del proceso de solicitud de una pagina Web
desde un servidor Web mediante la aplicacién de explorador Web disponible en una PC cliente.

Aungue gran parte de la informacién mostrada se analizara en mayor detalle més adelante, esta es una
oportunidad de explorar la funcionalidad de Packet Tracer y de ver el proceso de encapsulacion.

Parte 1: Examinar el trafico Web HTTP

En la parte 1 de esta actividad, utilizara el modo de simulacién de Packet Tracer (PT) para generar
trafico Web y examinar HTTP.

Paso 1: Cambie del modo de tiempo real al modo de simulacién.

En la esquina inferior derecha de la interfaz de Packet Tracer, hay fichas que permiten alternar entre el
modo Realtime (Tiempo real) y Simulation (Simulacién). PT siempre se inicia en el modo Realtime, en el
gue los protocolos de red operan con intervalos realistas. Sin embargo, una excelente caracteristica de
Packet Tracer permite que el usuario “detenga el tiempo” al cambiar al modo de simulacién. En el modo de
simulacion, los paquetes se muestran como sobres animados, el tiempo se desencadena por eventos y el
usuario puede avanzar por eventos de red.

a. Haga clic en el icono del modo Simulation (Simulacion) para cambiar del modo Realtime (Tiempo real)
al modo Simulation.
b. Seleccione HTTP de Event List Filters (Filtros de lista de eventos).
1) Es posible que HTTP ya sea el Unico evento visible. Haga clic en Edit Filters (Editar filtros) para
mostrar los eventos visibles disponibles. Alterne la casilla de verificacion Show All/None

(Mostrar todo/ninguno) y observe como las casillas de verificacién se desactivan y se activan, o
viceversa, segun el estado actual.



2) Haga clic en la casilla de verificacion Show all/None (Mostrar todo/ninguno) hasta que se desactiven
todas las casillas y luego seleccione HTTP. Haga clic en cualquier lugar fuera del cuadro Edit Filters
(Editar filtros) para ocultarlo. Los eventos visibles ahora deben mostrar solo HTTP.

Paso 2: Genere trafico web (HTTP).

El panel de simulacién actualmente esta vacio. En la parte superior de Event List (Lista de eventos) dentro
del panel de simulacién, se indican seis columnas. A medida que se genera y se revisa el trafico, aparecen
los eventos en la lista. La columna Info (Informacidn) se utiliza para examinar el contenido de un evento
determinado.

Nota: el servidor Web y el cliente Web se muestran en el panel de la izquierda. Se puede ajustar el tamafio
de los paneles manteniendo el mouse junto a la barra de desplazamiento y arrastrando a la izquierda o a la
derecha cuando aparece la flecha de dos puntas.

a.
b.

C.

Haga clic en Web Client (Cliente Web) en el panel del extremo izquierdo.
Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador Web) para abrirlo.
En el campo de direccién URL, introduzca www.osi.local y haga clic en Go (Ir).

Debido a que el tiempo en el modo de simulacién se desencadena por eventos, debe usar el boton
Capture/Forward (Capturar/avanzar) para mostrar los eventos de red.
Haga clic en Capture/Forward cuatro veces. Debe haber cuatro eventos en la lista de eventos.

Observe la pagina del explorador Web del cliente Web. ¢ Cambi6 algo?

R/: No observe ningln cambio.

Paso 3: Explorar el contenido del paquete HTTP

a.

b.

Haga clic en el primer cuadro coloreado debajo de la columna Event List > Info (Lista de eventos >
Informacién). Quiza sea necesario expandir el panel de simulacién o usar la barra de desplazamiento
gue se encuentra directamente debajo de la lista de eventos.

Se muestra la ventana PDU Information at Device: Web Client (Informacién de PDU en dispositivo:
cliente Web). En esta ventana, solo hay dos fichas, OSI Model (Modelo OSI) y Outbound PDU Details
(Detalles de PDU saliente), debido a que este es el inicio de la transmisién. A medida que se analizan mas
eventos, se muestran tres fichas, ya que se agrega la ficha Inbound PDU Details (Detalles de PDU
entrante). Cuando un evento es el Ultimo evento del stream de trafico, solo se muestran las fichas OSI
Model e Inbound PDU Details.

Asegurese de que esté seleccionada la ficha OSI Model. En la columna Out Layers (Capas de salida),
asegurese de que el cuadro Layer 7 (Capa 7) esté resaltado.

¢,Cual es el texto que se muestra junto a la etiqueta Layer 7? R/: HTTP

¢, Qué informacién se indica en los pasos numerados directamente debajo de los cuadros In Layers
(Capas de entrada) y Out Layers (Capas de salida)?

R/:
In Layers Out Layers
Layer 7: HTTP Layer 7: HTTP
Layer 4: TCP Src Port: 1032, Dst Port: Layer 4: TCP Src Port: 80, Dst Port:
80 1032
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP:
192.168.1.1, Dest. IP: 192.168.1.254 192.168.1.254, Dest. IP: 192.168.1.1
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0060.47CA.4DEE == 0001.96A9.401D 0001.96A9.401D == 0060.47CA.4DEE
Layer 1: Port FastEthernetd Layer 1: Port(s): FastEthernet0




Haga clic en Next Layer (Capa siguiente). Layer 4 (Capa 4) debe estar resaltado. ¢ Cual es el valor de Dst

Port (Puerto de dest.)?

R/

Layer 4: TCP Src Port: 1032, Dst Port:
80

Layer 4: TCP Src Port: 80, Dst Port:
1032

Haga clic en Next Layer (Capa siguiente). Layer 3 (Capa 3) debe estar resaltado. ¢ Cudl es valor de Dest.

IP (IP de dest.)?

R/

Layer 3: IP Header Src. IP:
192.168.1.1, Dest. IP: 192.168.1.254

Layer 3: IP Header Src. IP:
192.168.1.254, Dest. IP: 192.168.1.1

Haga clic en Next Layer (Capa siguiente). ¢ Qué informacidn se muestra en esta capa?

R/:

—— ey ——— ————— o ————

T —————— e ———

Layer 2: Ethernet II Header
0060.47CA.4DEE == 0001.96AS8.401D

Layer 2: Ethernet II Header
0001.96A9.401D >== 0060.47CA.4DEE

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente).

R/

La informacién que se indica debajo de PDU Details (Detalles de PDU) refleja las capas dentro del

modelo TCP/IP.
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Ethernet II

0 4 8 14 15 Bytes
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0060.47CA.4DEE | 0001.96A9.401D
TYPE: DATA (VARIABLE LENGTH) FCS:
0x800 0x0
i
0 4 8 16 18 31 Bits
4 | 1 | osce:oxo TL: 292
ID: 0x13 0x2 l 0x0
TTL: 128 |  PRO: Ox6 CHKSUM
SRC IP: 192.168.1.254
DST IP: 192.168.1.1
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)

Ice
0 16 31 Bits
SRC PORT: 80 | DEST PORT: 1032
SEQUENCE NUM: 1
ACK NUM: 103
OFF. | RES. PSH + WINDOW
ACK
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING
DATA (VARIABLE)

Nota: la informacion que se indica en la seccion Ethernet Il proporciona informacién aun méas detallada
gue la que se indica en Layer 2 (Capa 2) en la ficha OSI Model. Outbound PDU Details (Detalles de PDU
saliente) proporciona informacion mas descriptiva y detallada. Los valores de DEST MAC (MAC DE
DEST.) y de SRC MAC (MAC DE ORIGEN) en la seccion Ethernet 1l de PDU Details (Detalles de PDU)
aparecen en la ficha OSI Model, en Layer 2, pero no se los identifica como tales.



¢, Cudl es la informacién frecuente que se indica en la seccion IP de PDU Details comparada con la
informacion que se indica en la ficha OSI Model? ¢, Con qué capa se relaciona?

R/: Esté relacionada con la capa de red del modelo OSI

¢,Cudl es la informacion frecuente que se indica en la seccién TCP de PDU Details comparada con la
informacion que se indica en la ficha OSI Model, y con qué capa se relaciona?

R/: Esta relacionada con la capa trasnporte del modelo OSI

¢, Cual es el host que se indica en la seccion HTTP de PDU Details? ¢ Con qué capa se relacionaria esta
informacion en la ficha OSI Model?

R/: Esta relacionada con la capa aplicacién del modelo OSI

Haga clic en el siguiente cuadro coloreado en la columna Event List > Info (Lista de eventos >
Informacién). Solo la capa 1 esta activa (sin atenuar). El dispositivo mueve la trama desde el bufer y la
coloca en la red.

Avance al siguiente cuadro Info (Informacién) de HTTP dentro de la lista de eventos y haga clic en el
cuadro coloreado. Esta ventana contiene las columnas In Layers (Capas de entrada) y Out Layers
(Capas de salida). Observe la direccion de la flecha que esta directamente debajo de la columna In
Layers; esta apunta hacia arriba, lo que indica la direccién en la que se transfiere la informacion.
Desplacese por estas capas y tome nota de los elementos vistos anteriormente. En la parte superior de
la columna, la flecha apunta hacia la derecha. Esto indica que el servidor ahora envia la informacion de
regreso al cliente.

Compare la informacion que se muestra en la columna In Layers con la de la columna Out Layers:
¢cudles son las diferencias principales?

RY:

In Layers Out Layers
Layer 7: HTTP Layer 7: HTTP
Layer 4: TCP Src Port: 1032, Dst Layer 4: TCP Src Port: 80, Dst Port:
Port: 80 1032

Layer 3: IP Header Src. IP:

Layer 3: IP Header Src. IP: 192.168.1.254, Dest. IP:

192.168.1.1, Dest. IP: 192.168.1.254

192.168.1.1
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0060.47CA.4DEE >= 0001.96AS.401D ==
0001.86A5.401D 0060.47CA.4DEE
Layer 1: Port FastEthernet0 Layer 1: Port(s): FastEthernet0

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). Desplacese hasta la seccién
HTTP.

¢, Cudl es la primera linea del mensaje HTTP que se muestra?

R/:
H'I_I'F’.-"]..]_. 200 OK




J. Haga clic en el dltimo cuadro coloreado de la columna Info. ¢ Cuéantas fichas se muestran con este
evento y por qué?
R/: 2

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP

En la parte 2 de esta actividad, utilizara el modo de simulacién de Packet Tracer para ver y examinar algunos
de los otros protocolos que componen la suite TCP/IP.

Paso 1: Ver eventos adicionales
a. Cierre todas las ventanas de informacién de PDU abiertas.

b. En la seccion Event List Filters > Visible Events (Filtros de lista de eventos > Eventos visibles), haga clic
en Show All (Mostrar todo).

¢, Qué tipos de eventos adicionales se muestran?

R/: Se muestran eventos adicionales TCP, ARP, ICMP y DNS.

Estas entradas adicionales cumplen diversas funciones dentro de la suite TCP/IP. Si el protocolo de
resolucién de direcciones (ARP) esta incluido, busca direcciones MAC. El protocolo DNS es responsable de
convertir un nombre (por ejemplo, www.osi.local) a una direccion IP. Los eventos de TCP adicionales son
responsables de la conexion, del acuerdo de los parametros de comunicacion y de la desconexion de las
sesiones de comunicacion entre los dispositivos. Estos protocolos se mencionaron anteriormente y se
analizaran en mas detalle a medida que avance el curso. Actualmente, hay mas de 35 protocolos (tipos de
evento) posibles para capturar en Packet Tracer.

c. Haga clic en el primer evento de DNS en la columna Info. Examine las fichas OSI Model y PDU Detail, y
observe el proceso de encapsulacion. Al observar la ficha OSI Model con el cuadro Layer 7 resaltado, se
incluye una descripcién de lo que ocurre, inmediatamente debajo de In Layers y Out Layers: (“1. The DNS
client sends a DNS query to the DNS server.” [“El cliente DNS envia una consulta DNS al servidor DNS™]).
Esta informacion es muy Gtil para ayudarlo a comprender qué ocurre durante el proceso de comunicacion.

d. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). ¢ Qué informacion se indica en
NAME: (NOMBRE:) en la seccion DNS QUERY (CONSULTA DNS)?

e. Haga clic en el Gltimo cuadro coloreado Info de DNS en la lista de eventos. ¢Qué dispositivo se muestra?

f.  ¢Cuél es el valor que se indica junto a ADDRESS: (DIRECCION:) en la seccién DNS ANSWER
(RESPUESTA DE DNS) de Inbound PDU Details?

R/:
DNS Answer
0 16 31 Bits
NAME: www.osi.local
TYPE: 0x0001 CLASS: 0x0001
TTL: 86400

LENGTH: 4 ADDRESS: 192.168.1.254




g. Busque el primer evento de HTTP en la lista y haga clic en el cuadro coloreado del evento de TCP que le
sigue inmediatamente a este evento. Resalte Layer 4 (Capa 4) en la ficha OSI Model (Modelo OSI). En la
lista numerada que esta directamente debajo de In Layers y Out Layers, ¢cual es la informacion que se
muestra en los elementos 4 y 57

R/

1. The device receives a TCP PUSH+ACK segment on the connection to 192.168.1.1
on port 1026,

2. Received segment information: the sequence number 1, the ACK number 1, and
the data length 102.

3. The TCF =egment has the expected peer sequence number

4, TCP processes payload data.

5. TCP reassembles all data segments and passes to the upper layer

El protocolo TCP administra la conexion y la desconexién del canal de comunicacion, ademas de tener otras
responsabilidades. Este evento especifico muestra que SE ESTABLECIO el canal de comunicacion.

h. Haga clic en el dltimo evento de TCP. Resalte Layer 4 (Capa 4) en la ficha OSI Model (Modelo OSI).
Examine los pasos que se indican directamente a continuacién de In Layers y Out Layers. ¢ Cuél es el
propdsito de este evento, segun la informacién proporcionada en el tltimo elemento de la lista (debe ser el
elemento 4)?

R/: Que la conexion fue exitosa.

Desafio

En esta simulacion, se proporcioné un ejemplo de una sesién Web entre un cliente y un servidor en una red de
area local (LAN). El cliente realiza solicitudes de servicios especificos que se ejecutan en el servidor. Se debe
configurar el servidor para que escuche puertos especificos y detecte una solicitud de cliente.

(Sugerencia: observe Layer 4 [Capa 4] en la ficha OSI Model para obtener informacién del puerto).

Sobre la base de la informacién que se analiz6 durante la captura de Packet Tracer, ¢qué nimero de puerto
escucha el servidor Web para detectar la solicitud Web?
R/: 80

¢, Qué puerto escucha el servidor Web para detectar una solicitud de DNS?
R/: 53



Tabla de calificacion sugerida

Seccién de la actividad

Ubicacion de
la consulta

Posibles
puntos

Puntos
obtenidos

Parte 1: Examinar el trafico
Web HTTP

Paso 2d

Paso 3b-1

Paso 3b-2

Paso 3c

Paso 3d

Paso 3e

Paso 3f-1

Paso 3f-2

Paso 3f-3

Paso 3h

Paso 3i

Paso 3j
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Total de la parte 1

Parte 2: Mostrar elementos
de la suite de protocolos
TCP/IP

Paso 1b

Paso 1d

Paso le-1

Paso 1le-2

Paso 1f

Paso 1g

Total de la parte 2

Desafio

Lol

2

Total de la parte 3

Puntuacién total

100




